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Consideraciones generales sobre fraude
¢, Quée se entiende por fraude?

» En el sentido mas amplio, el fraude es cualquier argucia o acto
intencionado cuyo finalidad es obtener algun tipo de beneficio de forma
ilicita, mediante el uso de la astucia, el engafio u otros actos desleales

» El fraude requiere de la existencia de los
siguientes 3 elementos:
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» Intencionalidad: debe tratarse de
hechos voluntarios o deliberados

» Animo de lucro: se busca conseguir
una ganancia o provecho para si
mMismo o para un tercero

» Caracter ilicito: son acciones
contrarias a la verdad, a la rectitud o a
la ley, y que causan un perjuicio a un
tercero

Péagina 4 EY



Consideraciones generales sobre fraude
Tipos de fraude

Fraude Interno (o fraude ocupacional):

Consiste en el uso por parte del empleado de su cargo dentro de la
organizacion para enriquecerse mediante la utilizacion fraudulenta de los
recursos o activos de la organizacion

Fraude Externo:

El fraude externo incluye una amplia gama de esquemas y casuisticas en
las que clientes, proveedores u otras partes vinculadas o no con la
organizacion, llevan a cabo actos ilicitos deliberados con el fin de obtener
un beneficio, causando un perjuicio a la organizacion.

En este tipo de fraudes no existe participacion o colaboracion de personas
vinculadas a la entidad
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Consideraciones generales sobre fraude
Sistema de clasificacion del fraude ocupacional

Corrupcion
Conflicto de
: 3 —— Soborno
interés
Gratificacion |  Extorsion
ilegal Econdmica

Efectivo

Fuente: Association of Certified Fraud Examiners, Fraud Tree

Apropiacion
de Activos

Manipulacion de
informacion
financiera

Infravaloracion J— Sobrevaloracion

Existencias y
otros activos

Corrupcion: recibir o pagar sobornos, o solicitar o conceder tratos de favor para la
adjudicacion de contratos, productos o servicios.

Apropiacion de Activos: robo de efectivo o de otros activos.

Manipulacion de informacion financiera: manipulacion de los estados financieros,
tanto mediante la infravaloracion como de la sobrevaloracion de activos o pasivos

contables

Pagina 6

EY




Consideraciones generales sobre fraude
Sistema de clasificacion del fraude ocupacional

Casos de fraude por tipologia

83.9%
Asset Misappropriation 85.4%
B6.7%
Frecuencia 35'4“‘
Corruption 36.8%
33.4%

9.6% B 2016

Financial Statement Fraud 9.0% B 2014

7.6% B 2012

0% 10% 20% 30% 40% 50% 60% 70% 0% 90% 100%

5125,000
Asset Misappropriation $130,000
$120,000

$200,000
$200,000
$250.000

Pérdida Media |
ocasionada

Corruption

975,000
i W 2016
Financial Statement Fraud $1,000,000 -
51,000,000
i B 2012
$0 $500,000 $1,000,000 $1,500,000 $2,000,000
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¢, Por

gué se produce el fraude?

Introduccion

Entorno economico
La presion por resultados
Enriquecimiento personal
Deseo de venganza

Mantener un estilo de vida alto

LOBAL

DOMINATION

The Uitimate Multi-Player Conquest: Simulation

Impressions

Apuestas u otras adicciones

Deuda personal

Buscar emociones

Poder / dominio
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¢ Por qué se produce el fraude?
El triangulo del fraude

El TriAngulo del Fraude
(Dr. Donald Cressey)

Motivacion (incentivo 9

@ Actitud o racionalizacion

0 presion) Creencias como:
Financiero “No es un delito”
Personal “Todo el mundo lo hace”

“Me lo merezco”

Objetivos corporativos poco
reales

Oportunidades reales o percibidas
Debilidades de control interno
Ausencia de segregacion de funciones

Empleados en posicion de confianza
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¢ Por qué se produce el fraude?
El triangulo del fraude - Caso Madoff

Motivacion Racionalizacion

Rentabilidad de la inversion real Todo el mundo es avaricioso
por debajo de la de mercado

Oportunidad

Nadie hacia preguntas sobre el
por qué de semejante rentabilidad
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¢ Por qué se produce el fraude?

EY Fraud Survey (1)

Fraude y corrupcion, ¢la opcion mas facil

ara crecer? L'z'
" S

La presion por conseguir nuevas fuentes de

INgresos asi Como la expansion en nuevos de los encuestados en Espafia

mercados constituye riesgos para las afirma que los directivos
empresas en materia de prevencion del tienen mds presién para buscar
fraude y la corrupcion nuevas fuentes de ingresos.

EI 35% de |OS enCUGStadOS en ESpaﬁa Fuente: EY EMEIA Fraud Survey 2015

indican que estan bajo presion para
expandirse en mercados de alto riesgo

o
El 50% de los directivos espafioles 5 00
consultados consideran que el sobornoy la /o (('))

corrupcion son habituales en Espafia a la

de los directivos consultados consideran que el

hora de hacer negocios (VS 20% en Europa soborno y la corrupcién son habituales en Espafia

a la hora de hacer negocios (vs 20% Europa)

Occidental)

Fuente: 142 Encuesta Global sobre Fraude y Corrupcion
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¢ Por qué se produce el fraude?

EY Fraud Survey (2)

¢ Qué actuaciones justificaria si ayudan a la empresa a sobrevivir en
tiempos de crisis?

, 28%

Pagos en efectivo
.. 24%
Ofrecer entretenimiento
.. 14% « Espafia
Regalos personales o servicios
7% ® Europa Occidental
) ) 12%
Falsear resultados financieros e
42%

Al menos una de éstas

28%

Fuente: 142 Encuesta Global sobre Fraude y Corrupcion

Pagina 13 EY



El perfil del defraudador

EY

The better the question. The better the answer. Building & better
The better the world works. working world



El perfil del defraudador
El perfil del defraudador

¢ Cual es el aspecto
del defraudador?
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El perfil del defraudador
El perfil del defraudador

Hombres
WA

Mujeres

Entre 31 Sin

antecedentes
penales

el 68%

actuan
solos

Antigtedad

de 10
anos

positlon
The majority of occupational frauds were
committed by staff at the employee or

managerial level.

- a
=
42% 36%

EMPLOYEE MANAGER OWNER/EXECUTIVE

MEDIAN LOSS BY POSITION
The higher the fraudster’s level of authority,
the greater losses tended to be.

$75,000  $130,000 $500,000
EMPLOYEE MANAGER  OWNER/EXECUTIVE

Fuente: Elaboracion propia a partir de los datos de EY Fraud
Survey y de ACFE Rerport to the Nations
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El perfil del defraudador
El perfil del defraudador

REPORT TO THE NATIONS

ON OCCUPATIONAL FRAUD AND ABUSE

2016 GLOBAL FRAUD 5TUDY

110

CASES

Western Europe

! 28% OTHER
20.8% FEMALE WWWE"EEGJTNES i

ENPLOVEES

ANAGERS
h9 304 ASEDAN AGE E&.;__;.W,
- ——4— /
have a university 0 0 15.0%
degree or higher

Pagina 17

EY



El perfil del defraudador
Mitos acerca del fraude (1)

Mito #1
“Nuestra gente no cometeria fraude”

Hecho: no se puede responder por todos los empleados

El 93% de los autores tienen una antigiedad en la empresa superior a 1 afio

Aproximadamente el 77% de los fraudes fueron cometidos por personas que
trabajan en uno de los siguientes siete departamentos: contabilidad, operaciones,
ventas, C-suite, servicio al cliente, compras y finanzas

Cuando hay colusion entre empleados, es decir, en el fraude participan 2 0 mas
empleados, las pérdidas incrementan sustancialmente ($80k & $300k)

El 87% de los autores no habian sido previamente acusados o condenados

Fuente: ACFE 2014 Report to the Nations on Occupational Fraud and Abuse
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El perfil del defraudador
Mitos acerca del fraude (2)

Mito #2
“No se nos puede defraudar - somos una organizacion estable”

Hecho: los riesgos de fraude estan en todas partes

El fraude puede ocurrir en cualquier organizacion en cualquier momento, incluso en
las mas reguladas y controladas

El 21% de los encuestados indican que han tenido conocimiento de la ocurrencia de
fraudes o de pago de sobornos en su sector de actividad en los ultimos 12 meses

Fuente: EY EMEIA Fraud Survey 2015
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El perfil del defraudador
Mitos acerca del fraude (3)

Mito #3

“Si se produjera un fraude, lo sabriamos - vigilamos areas
vulnerables™

Hecho: las actividades de prevencion del fraude a menudo no se centran en
riesgos relevantes

Los principales mecanismos de prevencion de fraude son la Auditoria Externa,
disponer de un Codigo de Conducta o el departamento de Auditoria Interna

En contraposicion, sobre el total de los casos analizados la Auditoria Externa solo
fue capaz de detectar fraude en el 3% de los casos y la Auditoria Internaen el 14,1%

Fuente: EY Fraud Survey
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El perfil del defraudador
Mitos acerca del fraude (4)

Mito #4
“Si se cometiera fraude, seria descubierto rapidamente”

Hecho: los mecanismos de deteccidon de fraude tienen limitaciones

La duracion media de los casos de fraude analizados es de 18 meses
Las empresas confian en sus controles internos para detectar y prevenir el fraude

Sin embargo, los CFEs consultados citan la falta de controles internos eficaces como
el principal factor que contribuy0 al fraude en 1 de cada 3 casos analizados

Fuente: EY EMEIA Fraud Survey 2015 & ACFE 2014 Report to the Nations on Occupational Fraud and Abuse
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El perfil del defraudador
Mitos acerca del fraude (5)

Mito #5
“El dano no seria significativo - podemos afrontarlo”

Hecho: el impacto del fraude en cascada (puede afectar a varias areas
iImprevistas)

La pérdida media causada por los fraudes fue de $ 145.000

Ademas, el 22% de los casos implico pérdidas de al menos $ 1 millon

Los encuestados estimaron que la organizacion tipica pierde 5% de los ingresos de
cada afo debido a eventos de fraude. Si se aplica a la estimada PIB Mundial de
2013, significa que la pérdida potencial por fraude en el mundo es de casi $ 3,7
billones

Fuente: ACFE 2014 Report to the Nations on Occupational Fraud and Abuse
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Mecanismos para la deteccion y el control del fraude
Elementos esenciales del Programa Antifraude

Establecer el tono apropiado Proactividad Reactividad
Eticay Politicas de y Evaluacion Monitoriza- Investigacion
Conducta prevencion Formacién del riesgo cion de y plan de

de fraude de fraude controles reaccion
El establecimiento de un tono apropiado a Evaluaciones periddicas de los Protocolarizar
través de politicas y procedimientos riesgos con el propdsito de la respuesta
Establecimiento de un sistema de control |den'qt1)‘||car las areas mas ante e_I _
interno que incluya controles especificos para Sensibies conom_mlento
evitar la comisién de conductas criminales Identificacion y evaluacion de ?e agtll\nd?des
e raudulentas

Formaciones enfocadas a la concienciacion y I(_)S controles que mitigan los

riesgos Establecer las

al conocimiento de las Politicas 'y
Procedimientos Monitorizacion continua de la
efectividad de los controles

directrices para
realizar

. o investigaciones
Revisiones periddicas

independientes
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Mecanismos para la deteccion y el control del fraude
Principales métodos de deteccidn del fraude

Tip | e
Management Review -?Lf-f'%
Internal Audic |y 1 5%
Account Reconciliation rﬁ 8.3%

Other 4.3% 1.7%

[‘5‘_\' Accident m?-a%
External Audit “ 6.4%
Document Examination ms 4%

Notified by Law Enforcement n%ﬁ%

TR (R T 2.2% B <100
Surveillance/Monitoring 1 9% bl
Confession 1 10&% . 100+
IT Controls : 1‘35: EI'"D'IUYEES

““’U ] [_I”O :U"b _wnu -H]""ﬂ :l':.]”'r)

Fuente: ACFE Report to the Nations on Occupational Fraud and Abuse (2016)
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Mecanismos para la deteccion y el control del fraude
Pérdida y duracion media del fraude

Pérdida y duracion media del fraude segun el metodo de deteccidn

i e e

B e e
| e el Rl e e e e et e e e s el SR S e o Lo
51,000,000
3& Months
e N S — e |
»m —— _— ——-— 270 000 2260000 -—-——
‘ 24 Konths 24 Months
e e e T T PP e i
i 18 Months
o O @ iz
| B E o Bk e B e e L Nl L ] s [ 8 e SPBLNLNET, LA Al aies L e PN Bl e sl DO Lt L s O o e [ A L
585 000 5100000 5104000
12 Months 12 Months 500,000 12 Months
3= —_——— ————e—oeo Moty —_—
e $150.000
s, S S e
Surveillance! [T Account Internal Confession Documen: Tip Manapement External By Notified
Menitoring Contrals. Reconciliation  Audit Examination Review Audit Accident by Police

@ Active Detection Metheds @ Potentially Active or Passive Detection Methods @ Passive Detection Methods

Fuente: ACFE Report to the Nations on Occupational Fraud and Abuse (2016)
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Mecanismos para la deteccion y el control del fraude
Principales controles implantados

Principales controles

anti-fraude por
tamano de empresa

Anti-Fraud Control

External Audit of F/S

Code of Conduct

Internal Audit Department

Management Certification of F/S

External Audit of ICOFR

Management Review

Independent Audit Committee

Hotline

Employee Support Programs

Fraud Training for Employees

Fraud Training for
Managers/Executives

Anti-Fraud Policy

Dedicated Fraud Department,
Function or Team

Formal Fraud Risk Assessments

Surprise Audits

Proactive Data Monitoring/Analysis

Job Rotation/Mandatory Vacation

Rewards for Whistleblowers

81.7%

81.1%

73.7%

71.9%

67.6%

64.7%

62.5%

60.1%

56.1%

51.6%

51.3%

49.6%

41.2%

39.3%

37.8%

36.7%

19.4%

12.1%

éQI

o

20% 40% 60% 80% 100%

Fuente: ACFE Report to the Nations on Occupational Fraud and Abuse (2016)
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Mecanismos para la deteccion y el control del fraude
Herramientas de monitorizacion

Beneficios de la utilizacion de técnicas de Data Analytics

 “Posible famiiar
Julia Sanchez e

~
I Beatrz Sanchez D"““‘"’-——.__@
. Lucia Blasco. ?Em =R / /Q Empresa 1
Ahorro de costes. El uso de la tecnologia otorga ~§_ I m
eficiencia a las investigaciones y auditorias. Qgg'gigﬂM‘m""""”‘\gﬂmm—e
R 915834436

Don. Pedro Lopez
Empresa4
01 Calle del triunfe 39
Juan Navarro
Misma direccidn 1581436
Directivo

Directivo

Deteccion temprana de incidentes. Lo cual implica una
reduccion de posibles costes derivados irregularidades o
sanciones.

: —
. lerectrvo Emprasa 5
£} Pasec Cabras 2
TR 927356732 Manuel Rodriguez

Juan Garcia

Disuadir futuras acciones irregulares realizadas por
empleados o terceros. Al existir un mayor

Registro
mercantil

Detalle
T&E
N——=

Maestro
empleados

Histdrico de
compras

conocimiento de los controles gue se estan llevando a
cabo.

Detalle de
inventarios

BBDD
publicas

Disminuir la probabilidad de alterar el correcto
funcionamiento de los procesos de negocio.

Creacion de valor a partir de soluciones novedosas
calidad.

Repositorio de datos para el analisis |
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Pedro Ruano
Senior Manager
Fraud Investigation& Dispute Services (FIDS)
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